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> Uvod

Telefonija predstavlja glavni vid komunikacije ljudi elektronskim putem.
Aktuelna tehnologija prenosa glasa — fiksna telefonija — sad ve¢ predstavlja zastareo sistem
prenosa glasa.

Fiksna telefonija — telefonija koju Telekom ve¢ dugo nudi kao uslugu,
funkcioniSe po principu (circuit switched) komutiranih kola. Tako, kada zelimo da
uspostavimo vezu sa udaljenom lokacijom, zazimalo ceo link do telefonske centrale, zatim
rezerviSemo sve linkove do krajnje centrale, 1 do korisnika kog pozivamo. Kako smo
zauzeli po jedan link izmedu svih centrala koje koristimo, drugi korisnici ne mogu koristiti
taj link za svoje potrebe.

Analizom se doslo do rezultata da u razgovoru, preko 60 % vremena postoji
¢utanje (tiSina, ne prenosi se glas), doslo se do zakljucka da je iskoristljivost takvog linka
maksimum do 40 %.

Zbog nemogucnosti da isti link koriste vise korisnika, koriS¢enje zauzetog linka,
njegova cena, pada na pojedinca koji koristi link. To je glavni razlog za visoku cenu
razgovora izmedu dve udaljene lokacije.

Ako saberemo ova dva parametra; visoka cena koriS¢enja linka, i mala efektivna
iskoristljivost; dolazimo do zakljucka da je ova tehnologija prenosa glasa, vrlo nepovoljna,
kako za kranje korisnike, zbog visoke cene koriS¢enja, tako i za pruzaoce ove usluge, zbog
skupe opreme.

Primer hijararhije telefonsih centrala u fiksnoj telefoniji



» VolIP

Prihvatanjem TCP/IP protokola kao standard racunarskih mreza sposoban da
povezujem velike 1 male mreze u jednu celinu, popularno nazvanu internet, otvarala se
nova mogucnost koris¢enja postojecih linkova i drugih resursa.

Americki provajder ARPANET, zacetnik Internet mreze, je prvi provajder koji
je poceo ekspreimente na polju prenoSenja glasa preko IP mreza, jo§ 1973. godine.

Koris¢enjem TCP/IP protokola, koji je paket switched tehnologija prenosa,
mogu se reSiti dva najveca problema koja se javljaju kod tehnologija sa komutiranim
kolima. Tehnolgija Voice over IP (VoIP), se bazira na TCP/IP modelu prenosa podataka.
Glas se prvo digitalizuje razli¢itim metodama, u zavisnosti od potrebe za kvalitetom. Zatim
se pakuje naprednim algoritmima za kodiranje, koris¢enjem nekih od kodeka.

Tako kodiran paket se secka na dosta malih paketa, veliCina paketa zavisi od
kodeka 1 protokola koji se koristi za slanje paketa, (SIP G711 ~ 160 bajta na svakih 20
milisekundi). Mali paketi se korisS¢enjem RTP (Real-time Transport Protokol) protokola
Salju drugoj strani, koriS¢enjem UDP nacin prenosa. Prijemna strana moze biti krajnji
korisnik, ili gateway koji treba da prosledi ili na neki na¢in konvertuje te pakete i uruci glas
krajnjem korisniku. Kada paket pristigne, on se momentalno dekodira i reprodukuje.

Glavna predost VolP sistema je to Sto jedan poziv, nikada, ne zauzima ceo link,
ve¢ se kroz isti link mogu slati paketi viSe razli¢itih korisnika. Ukoliko pak, samo jedan
korisnik ima potrebu za koriS¢enjem linka, koristi¢e ga samo onoliko koliko je potrebno ta
prenos njegovih paketa.

Uz pomo¢ novijih tehnologija sada je moguce detektovati situacija kada nastupa
tiSina (momenti kada nema prenosa glasa), pa u tom momentu, smanjiti ili obustaviti slanje
RTP paketa koji ne nose koristan sadrzaj. Na ovaj nacin sigurno se povecava efikasnost
skupih linkova. Za vreme tiSine, paketi drugih korisnika ¢e biti prenet linkom.

Uporedivanjem dve tehnologije prenosa glasa, VoIP 1 tehnogolija fiksne
telefonije, dolazimo do zakljucka da se koriS¢enjem VoIP ostvaruje znatna usteda, kako od
strane korisnika koji nece placati punu cenu iznajmljivanja linka, tako i1 od strane
provajdera kojima se investicije u telekomunikacionu opremu zamenjuju investicijama u
mreznu opremu gde postoji znatna razlika u ceni.

Ako postavljamo cenu kao glavni kriterijum, zakljuc¢i¢emo da VolIP nemerljivo
bolja tahnologija prenosa glasa od tradicionalne fiksne telefonije. Medutim, koriS¢enjem
mreznih resursa, VoIP pored pogodnosti donosi i nove probleme, koji su poznati u
racunarskim mreZama.

Neki od najces¢ih problema koje postoje kod upotrebe VoIP tehnologija, dok
kod fikne telefonije ne predstavljaju problem su :

e Raspolozivi propusni opseg (bandwith) — §to direktno uti¢e kako na broj
simultanih poziva, tako i na izbor kvaliteta kodeka za kodiranje glasa

e Kasnjenje — veliki broj malih paketa, zahtevaju minimalno zadrzavanje
na zagusSenim linkovima. To je veoma cest problem i zahteva definisanje
QoS (Quality of Service)

e (Gubitak paketa — VoIP koristi UDP nepouzdani nain prenosa, zbog
velikog broja paketa. ZaguSeni linkovi odbacuju pakete kako bi
regulisali zaguSenost. Za VoIP mora se definisati QoS



e Jitter — je nepozeljna varijacija nepredvidivih nepozeljnih efekata kao §to
su kasnjenja 1 gubitci paketa. Moze se redukovati implementacijom
QoS-a.

e Echo — eho je Cest problem u hibridnim okruzenjima. Uglavnom se
stvara kod konverzije A/D — D/A signala i u slucaju nepodeSenih
impedansi konvertera.

e Zastita — kod fiksne telefonije to je bilo jednostavno, ima§ svoj kabl,
svoju liniju koja se fizi¢i Stiti. Kod VoIP-a je se na racunarskim
mrezama pa je potrebno implementirati odgovarajucu zastitu.

e Pouzdanost — koristi se zajedniCka infrastruktura sa racunarskim
mrezama. Za unapredivanje pouzdanosti koriste se iste tehnike kao 1 kod
racunarskih mreza. Udvojena, paralelna infrastrukura, rezervni linkovi i
sl.

e Prevodenje pulsnog pozivanja u DTMF ton — stvar od koje se gotovo
odustalo kod VolIP tehnologija.
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Arhitektura VolP mreze

Kao 1 kod drugih tipova servisa koje koriste TCP/IP model prenosa podataka, 1
za prenos podataka su definisane razliCite vrste protokola.

Kako bi se optimizovala putanja izmedu dve udaljene tacke, uveden je koncept
koji omogucava da se razli¢itim putem i do razlicitih destinacija kreée signal za upravljanje
pozivom (uspostavljanje 1 prekid veze, dogovor oko izbora kodeka, registrovanje korisnika
i sl.), a razli¢itim paketi koji nose glas. Ovim postupkom se dobija to da centri za pozivanje
(signaling call centri), mogu biti na lokacijama bilo gde u svetu, a da ne uticu bitno na
kvalitet i brzinu VolP telefonije. Tako npr. mozete iz Srbije osnovati pretplatnicki odnos u
Americi, pa kada preko VolP-a zovete Srbiju, paketi signalizacije ¢e oti¢i do call centra u



Americi u vratiti se do vas, ali paketi sa glasom ¢e samo putovati od vas do onoga koga
pozivate (nece i¢i do servera u Americi).

Za prenos glasa kroz IP protokol se uglavnom koristi RTP (Real-time Transport
Protocol), koji pakuje kodirane pakete u sitne pakete 1 Salje ih UDP protokolom.

Ono $to je nezgodno kod RTP protokola je to Sto se tesko Siti. Razlog je to Sto
mora se obezbediti odredeni spektar UDP portova (npr. 10000-20000 UDP), pa je potrebno
i ceo spekat propusiti na firewall-u. Ukoliko se propusti manji spektar, manji broj
istovremenih poziva moze biti uspostavljen. RTP koristi 2 UDP porta po pozivu, jedan za
prijem, drugi za slanje VoIP paketa.

Kod signalizacije stanje je vrlo raznoliko.

H.323 protokol je postavljen od strane ITU organizacije i predstavlja prvi
signaling protokol koji je komercijalno prestavljen i prihvac¢en. U okviru ovog protokola su
se razvili drugi podprotokoli koji definiSu rad H.323 protokola. Tako npr. H.225.0 definiSu
konstrukciju paketa za pozivanje, ukazivanje da li je video ili obian poziv i sl.
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H.323 koncept

H.323 protokol se kao i vecina drugih ,,usput” razvijao. Tako brojni nedostaci,
prvenstveno zastita, NAT, 1 sl., su otklonjeni definisanjem novog protokola u okviru H.323.
Pocetna solucija H.323 protokola nije posedovala nikakvu zastitu, naime, bilo je dovoljno
poznavanje ip adrese call centra kako bi se inicirala veza. Ovaj nacin ostvarivanja
komunikacije se naziva H.323 preko Gateway-a. Uvodenjem standarda H.323 Gatekeeper
znatno je podignut kvalitet zastite preko Call Admission Control mehanizma, 1
implementiran sistem za prevodenje broja telefona u IP adresu. Implementacijom
Gatekeeper mehanizma ostvaruje se potreba kontrola pristupa preko H.323 protokola,
sprecava zagusenje mreze, i podiZe nivo sigurnosti kroz autentifikaciju.

Call Admission Control je mehanizam, Cesto 1 poseban uredaj, koji ima sledece
zadatke :

e Sprecava preopterecivanje VoIP mreza — odbijajuci poziv ukoliko ne
postoji dovoljno resursa za njegovo uspostavljanje.

e KontroliSe sav voice saobracaj obezbeduju¢i mu potreban kvalitet
servisa (QoS) markiranjem.

e Sprecava zaguSenja postojecih resusra prosledivanjem novih poziva na
druge linkove.



e Ukoliko se koristi RSVP protokol za rezervaciju resursa duz ¢itavog
puta mreze, vr$i kontrolu nad raspolaganjem tih resursa i ne dozvoljava
uspostavu veze ako rezervacija nije obavljena.

e Ukoliko zbog bilo kog razloga, procesor preopterecen, problemi na linku
i sl., poziv ne moze biti kvalitetno uspostavljen, CAC odbija poziv, ¢ime
se poziv upucuje drugom putanjom.

e Novije varijante predvidaju napredne sisteme autentifiakcije korisnika i
zaStite od ranjivosti raznih tipova napada, npr. DOS (Denial-Of-Service)

Zadatak H.323 Gatekeeper mehanizma je da vrSi Call Admission Control
funkciju u H.323 protokolu. Pored toga vr$i prevodenje E.164 identifikacije (broja
telefona) u IP adresu.

SIP (Session Initiation Protocol) protokol je protokol definisan od strane IETF
organizacije, i po svemu sude¢i komercijalno je potisnuo H.323 iz masovne upotrebe. SIP
protokol je definisan dokumentom RFC 3261. Moze koristiti protokole transportnog sloja:
TCP, UDP, SCTP. Pocevsi sa razvojem 1996. na Kolumbiskom Univerzitetu, u Novembru
2000 je prihvacen za 3G standard za signalizaciju VolP paketa.
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SIP koncept

SIP je koncipirao slede¢e komponente VolIP mreze :

Krajnje tacke — su uredaji ili softwer, koji vrSe inicijalizaciju ili prihvatanje
poziva tj. vrSe interakciju sa korisnikom.

ENUM ili DUNDI - su dve tehnologije za prevodenje broja telefona u ip adresu
krajnje tacke ili gateway-a preko kog se moze sti¢i do kranje tacke.

SIP Proxy — su sistemi za zastitu putem autentifikacije kao i Admission Control
upravljanje mreznim resusrima. Proxy serveri obavljaju posao rutiranja saobracaja, t]



usmeravanja signaling paketa ka drugim proxy serverima koji poseduju zahtevane podatke
tj. znaju koja ip adresa odgovara pozvanom broju telefona.

Medusobnom signalizacijom SIP Proxy servera, postize se moguénost
mobilnosti. To zna¢i moZete zadrzati isti broj telefona a promeniti fizicku lokaciju. SIP
protokol je potpuno definisan na logickom nivou, pa je fizicki nezavisno gde se nalazite.
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SIP signalizacija

H.323 i SIP protokol zahtevaju neke mrezne predispozicije da bi funkcionisale.
Do skoro, ni jedan ni drugi protokol nije mogao da funkcioniSe ako se bilo jedna ili druga
strana nalaze iza NAT servisa. Razlog je to Sto bi registratori belezili javnu IP adresu,
preko koje se ne moze direktno stupiti u kontakt sa krajnjim korisnikom. Posto ve¢i deo
mreza koje imaju pristup internetu koriste NAT kao mehanizam sa prevodenje privatnih u
javne ip adrese, SIP je predvideo moguénost NAT-ovanih adresa §to je dugo bila glavna
prednost nad H.323 protokolom. Danas 1 H.323 protokol ima svoje reSenje sa NAT
okruzenje.

Postoje potrebe u VoIP saobracaju, kada i RTP i signaling paketi treba da putu
istom putanjom i do istog odredista. To je Cesta situacija kada se medusobno povezuju call
centri 1 uspostavljaju tzv. Trunk izmedu svojih proxy i gateway servera. U tim situacijama
predstavlja komplikaciju to §to moramo da vodimo racuna u razli¢itim portovima (TCP ili
UDP) za SIP, RTP, ili H.323 protokol. Da bi preneli glas od tacke A do tacke B moramo
otvoriti portove na firewall-u: od 10000-20000 UDP za RTP, 5060 za SIP, ili 1720 UDP za



H.323, u svakom slucaju to je ve¢ Sirok spektar portova, plus Sto mora da se vodi racuna o
NAT konfiguraciji (da se poznaje javna IP ako se koristi privatna na serveru).

Kao reSenje za ovaj problem definisan je IAX (Inter Asterisk eXchange)
protokol od strane OpenSource udruzenja koja razvija Asterisk VolIP platformu. IAX t;.
IAX2 protokol istim kanalom prenosi i1 signaling i voice podatke. Cilj je da se
ekonomicnije rasporedi bandwith tako §to se 1 signali 1 voice podaci Salju istim paketom, pa
ne postoji zahlavlje za dva paketa (kao kod SIP i H.323). IAX2 koristi jedan UDP port
4569, pa kako ne koristi posedno RDP protokol, sve Sto je potrebno konfigurisati na
firewall-u je da pravilno prosleduje pomenuti port. Kao reSenje za NAT problem [AX2
koristi STUN javni server na internetu koji sluzi da automatski sazna koja je javna ip
adresa na NAT-u i konfiguriSe polaznu adresu na javnu IP adresu.

Jos jedno bitna prednost IAX-a u odnosu na SIP je to Sto je uveden moguénost
baferisanja jittera ¢ime je unapreden kvalitet prenosa glasa u tehnologijama sa velikom
jitterom kao $to je ADSL.

Prednosti IAX-a naspram SIP protokola :

e JAX dosta efikasnije prenosi glasovne pakete nego RTP protokol. Ovo
su pokazali testovi Cak i1 prilikom velikog broja istovremenih poziva i
koriS¢enjem razli¢itih kodeka

e JAX je kompletno strukturalno postavljen, za razliku od SIP-a koji je
ASCII baziran. Napad je znatno otezan zbog teze sinteze paketa.

e [AX zaSteva prosledivanje samo jedno UDP porta na firewall-u

e JAX podrzava prosledivanje kanala kako direktno sa korisnika na
korisnika, tako i preko servera posrednika

e JAXrazdvaja CallerID od autentifikacije

e [AX podrzava parcijalno biranje (biranje dela telefonsog broja, dok se
ceka ostatak)

e JAX uvek salje DTMF preko signala, nema zabune da li se nalazi i u
voice paketima

Za sada mali broj uredaja podrzava TAX2 ekstenziju. Sve ¢eS¢e vidamo na
internetu da je izaSao novi model telefona koji podrzava IAX2 i SIP paralelno. IAX2
softphone aplikacije su znatno trazenije u poslednje vreme bas iz razloga Sto od klijenta ne
zahteva nikakvo znanje i konfigurisanje.

Jos od uvodenja ISDN digitalnih linija, tema koriS¢enja razli¢itih algoritama za
kodiranje i pakovanje glasa, je bila cesto glavna tema na telekomunikacionim seminarima.

G.711 (PCM) kodek je standard propisan od strane ITU ve¢ 1972. godine.
G.711 predstavlja algoritam za pusno-kodnu modulaciju signala frekvencije glasa, koji se
(odmerava) sampluje 8000 puta u sekundi. Ovaj standard je definisan iz dva dela. p-law
koji se koristi u Severnoj Americi i Japanu i A-law koji se koristi u ostatku sveta.

G.711 A-law je standard definisan sa kodiranje glasa u raCunarske potrebe. U
algoritmu se uzimaju 13 bita sempla i konvertuje u 8 bita. Karakteristike A-law kodeka su
sledece :

e Frekvencija semplovana : 8 kHz
e 64 kb/s bitrate (8 kHz x 8 bita po samplu)



e ZaizvrSavanje algoritma potrebno je oko 0,125 ms

e Zadrzava talasastu formu signala

e Sadrzi algoritme za oporavak izgubljenih paketa

e Mechanizmi za detektovanje tiSine ili generisanje udobnog Suma

Algoritmi za kodiranje, kodeci, su ocenjivani od strane ITU na osnovu

postavljenih kriterijuma. Kao rezultat dobija se PSQM (Perceptual Speech Quality
Measure) ocena. Za G.711 (PCMA) A-law kodek ocena je 4.45 u idealnim uslovima a 4.11
u realnim uslovima.

GSM kodek tipa Adaptive Multi-Rate (AMR) je kodek koji je prihvac¢en na 3G
algoritam za kodiranje glasa Oktobra 1998. godine. GSM (AMR) kodek koristi 160
semplova duzine 20 milisekundi. Koristi sledece tehnike prilikom kodiranja :
e Algebraic Code Excited Linear Prediction (ACELP)
e Discontinuous Transmission (DTX)
e Voice activity detection (VAD)
e Comfort Noise Generation (CNQG)
Kod GSM (AMR) kodeka koristi se AMR 12.20 mod koji ima bitrate 12.20
kbit/s. Kako bi otporniji na kvalitet mreze, GSM je smanjio kvalitet glasa.
Generalne karakteristike GSM kodeka su :
e Frekvencija semplovanja 8 kHz/13-bita, filtrirano na izmedu 200-
3400Hz
Bitrate 12.20 kbit/s
Veli¢ina okvira ~ 244 bita
Vreme izvrSavanja algoritma 20 ms
Kompleksnost algoritma je 5, u donosu na to da je G.711=1 a G.729=15
PSQM=4.14 za idealno i 3.79 za realno okruzenje

G.729 kodek postoji u razli¢itim varijatama, skoro sve su komercijalnog i
zatvorenog tipa, pa je neophodno platiti licencu za kori$éenje.

G.729a je kodek koji koristi kompleksne matematicke funkcije kako bi nasao
Sto bolji koder za pakovanje glasa. Pravno kori$¢enja ovog kodeka reguliSe firma SIPRO.

Karakteristike kodeka su sledece :

e Frekvencija samplovanja 8 kHz/16 bita (80 semplova sa 10 ms)

Fiksirani bit rate na 8 kbit/s 10 ms okvir
Velic¢ina okvira 10 bajta po 10 ms
Vreme izvrSavanja 15 ms po okviru
G.729 koristi kompleksni oblik ACELP-a
Kompleksnost se ocenjuje ocenom 15
PSQM=4.04 za idelano 1 3.51 za realno okruzenje

Kriterijum izbora kodeka za pakovanje glasa je raspoloziv bandwith. Ako se
radi o LAN okruzenju, gde postoji 100 mbps ili jata mreza, bez razmisljanja se treba
opredeliti za najkvalitetniji G.711 A-law kodek. U nedoumici mozemo biti samo ako
postoje WAN linkovi koji trpe odredena zagusenja. Tad treba izabrati optimalan kodek koji
daje zadovoljavaju¢i kvalitet uz manju konzumaciju propusnog opsega od G.711. U
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realnosti, za ove slucajeve, najbolje se pokazao G.729 kodek koji ne smanjuje drasti¢no
kvalitet zvuka, za razliku od GSM kodeka. Problem je to Sto u nekim zemljama da bi se
koristio mora da se plati licenca.
Zakljucak :
e LAN okruzenjima koristiti SIP ili IAX sa G.711 a-law kodekom
e WAN potencijalno zaguSenim okruzenjima koristiti [AX sa G.729
kodekom
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» Centralno-distribuirani sistem za IP telefoniju

Call Center, call processor
call router, proxy agent

Accounting, Voice Mail, Analisel
4] Call Admission Controll

FXO, FXS (POTS, ISDN)
Analog to VoIP gateway
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Organizacija centralizovano-distribuiranog sistema za IP telefoniju
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» QoS

Kori$¢enjem postojecih resursa, istim linkom prenose se paketi razlicitih tipova
podataka. Mrezni uredaji, po defaultu, ne raspoznaju tipove paketa, niti znaju koje su
vaznosti paketi koje prenose.

Razlicite aplikacije imaju razli¢ite potrebe koriS¢enja mreznih resursa. Tako
recimo do skoro je vazilo da HTTP sluzi za prenos sajtova, zahteva brz odziv, prenos malih
fajlova, i vrlo kratko optereCuje linkove. Sa druge strane, FTP 1 Peer-to-peer programi
zahtevaju veliki propusni opseg i imaju znatno vece vreme optere¢enja linka (duze se
prenose podaci), dok brzina odziva je skoro nebitan faktor. Potrebe svih aplikacija mozemo
klasifikovati na slede¢i nacin :

e Potreba za propusnim opsegom (bandwith) — kako bi se napravila
optimalna organizacija i raspodela mreznih resursa, potrebno je odraditi
proracun zahtevanog propusnog opsega. Ukoliko se zakupi manji
propusni opseg nego Sto je potrebno, moglo bi da dode do degradiranja
performasni mreznog saobracaja, Sto se prikazuje loSijim rezultatima
slede¢ih stavki.

e Koli¢ina odbacenih paketa (dropped pakets) — usled velikog broja,
znatno uti¢e na TCP konekcije zahtevaju¢i da se paket ponovo posalje,
¢ime se povecava kasnjenje. Kod UDP konekcije moze a ne mora da se
primeti. NajceSce se javlja usled ,,zaguSenosti* linka, tj. kada je potreban
veci propusni opseg nego Sto je zakupljen.

e Kasnjenje (delay) — uvek postoji, makar zbog potrebe mreznih uredaja
da prebace bitove sa port-a na port. Velika kaSnjenja prouzrokuju efekat
,sporosti“ mreze. KaSnjenje se prikazuje u milisekundama (ms). Velika
kasnjenja izmedu ostalog nastaju kada je link zaguSen, usled ponavljanja
paketa, ako se primenjuje neadekvatan algoritam za redove 1 sl. Prilikom
pregledanja sajtova, ako je odziv 1000ms (1 sekund) sti¢emo utisak da
internet radi veoma sporo.

o Jitter (Dziter) — predstavlja nepredvidivu nepravilnu promenu u
kasnjenju. IzraZzava se u procentima promena kasnjenja. Usled velikog
jittera dolazi do istog efekta kao kod velikih kasnjenja.

e Pristizanje paketa bez pravilog rasporeda — kako na internetu postupak
preusmeravanja paketa je potpuno automatizovan, tako ne moZzZemo
predvideti kojim putem ¢e nasi paketi pro¢i do kranje destinacije. Kod
slanja vecih podataka, Salju se viSe manjih paketa. Ne mora da znaci da
¢e ti paketi putovati istim putem, i da ¢e sti¢i u rasporedu kojim su
poslati. Zbog ovog efekta, moze do¢i do velikog kaSnjenja ili gubitka
nekog od paketa, $to bi kod TCP prouzrogovalo ponovnim slanjem tog
ili grupe paketa.

e (Greske — se desavaju zbog ne savrSenosti, kako fizickih linkova, tako i
samih uredaja. DeSava se da se u prenosu paket minimalno izmeni,
promeni jedan bit, zbog Cega se taj paket smatra sa greSkom i odbacuje
na slede¢em uredaju. O odbacivanju se obavestava posaljilac kako bi
paket poslao ponovo. Ovaj efekat povecava kasnjenje zbog potrebe
ponovnog slanja paketa.

13



Zadatak tehnologije Quality of Service (QoS) je da uvede red, raspored,
sprovede plan u organizaciji mreznog sobracaja. Time ¢emo posti¢i bolju iskoristljivost
veoma skupih linkova, bez zakupa veceg 1 skupljeg propusnog opsega. Pravilnom
planskom organizacijom mreznog sobracaja posti¢i¢i ¢emo to da aplikacijama sa razlic¢itim
potrebama mreznih resursa, pruzimo ono $to je potrebno za efikasan rad. Primer je to da ne
moramo da se odreknemo Peer-to-peer programa, koji uvek maksimalno opterecuju
propusni opseg, ako ho¢emo brz odziv HTTP strana. Dovoljno je samo definisati QoS na
pravi nacin.

Prvi korak kod postavljanja QoS politike je odredivanje potreba razli¢itih

aplikacija.
Sledeca tabela prikazuje zahteve nekih aplikacija :
Bandwith | Odbaceni paketi | KaSnjenje Jitter Ne pravilni Greske
raspored paketa
HTTP | >128 kbps <10 % <500ms | <1000 - -
P2P Max - - - - -
VolIP > 64 kbps <1% <150 ms <100 uti¢e na kasnjenje -|I-
Video | >300 kbps <1% <100 ms <100 -|I- -|I-
Mission o
Critical | ~ 45 kbps <1% <50 ms <10 -|I- -|I-

Drugi korak za uspostavljanje QoS politike je markiranje razli¢itih tipova
saobracaja, i svrstavanje u odgovorajuce grupe.

Pakete mozemo razvrstati na osnovu vise kriterijuma :

e (Odredisna IP adresa

Izvorisna IP adresa
Odredisni port
Izvorisni port
Tip protokola
Vrednost DSCP ili TOS bitova
MAC adresa

Koris¢enjem nekog od pomenutih parametara raspoznavanja tipa paketa, na
ulazu u router (ili switch), vrSimo markiranje konekcije, tj. paketa. Time postizemo to da
uredaj razaznaje razlicite vrste aplikacija ¢ije pakete prenosi.

Ukoliko ne postoji relacija poverenja izmedu routera i drugog mreznog uredaja,
onda ne mozemo ocekivati da ¢e markiranje DSCP vrednosti biti odradeno na tom drugom
uredaju, ve¢ se remarkacija DSCP vrednosti vr§i na samom routeru uz pomo¢ drugih
pomenutih kriterijuma razlikovanja paketa aplikacija.

14



» DSCP

Differentiated services ili DiffServ je polje u okviru TOS bitova unutar IP
hedera koje sluzi da odredi klasu servisa, tj. obeleZzava zahteve odredene aplikacije, kako bi
mrezni uredaji, kroz koji plaket prolazi, pokusali da pruze servis kakav se oc¢ekuje. (malo
kaSnjenje, Sto manje gubitka paketa i sl.)

Za odredivanje klase servisa koriste se 6 bitova u okviru IP hedera. Prva 3 bita
se koriste od odredivanje prioriteta saobrac¢aja (IP Precedence), tj. definiSe grupe klasa
zahteva za uslugom. Svaka od te tri grupe sadrzi vise razli¢itih nivoa klasa.

Sve obuhvatno gledaju¢i DSCP vrednosti mozemo podeliti u tri posebne klase:

e Best-effort (BE) — klasa DSCP=0 gde se ne obezbeduje nikakva
garancija u transortu, ovo je ujedno i default klasa

e Expedited Forwarding (EF) — namenjena za saobracaj koji zahteva
minimalno kaSnjenje i minimalan broj izgubljenih paketa

e Assured Forwarding (AF) — namenjen za sve druge klasifikacije
saobracaja

Drop Class 1 Class 2 Class 3 Class 4
001010 010010 011010 100010
Low AF11 AF21 AF31 AF41

DSCP 10 |DSCP 18 |DSCP 26 DSCP 34
001100 010100 011100 100100

Medium |AF12 AF 22 AF32 AF42

DSCP 12 |[DSCP 20 |DSCP 28 DSCP 36
001110 010110 011110 100110

High AF13 AF23 AF33 AF43

DSCP 14 |DSCP22 |DSCP 30 DSCP 38
Assured Forwarding (AF) — tabela ponasanja

Veca klasa treba da ima veci prioritet 1 manje kaSnjenje. Kombinacijom
razli¢itih klasa i minimalnim odbacivanjem paketa, dobijamo 12 razlicitih klasa u okviru

AF Kklasifikacije. Tako recimo klasa AF43 treba da ima minimalno kasnjenje ali nije bitno
ako se izgubi veci broj paketa.
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Ditferentiated Services Codepoint (DSCP)
RFC 2474

DSCP vrednost u okviru IP hedera

Da bi mrezni uredaj, router, izvrSio markiranje VoIP saobracaja potrebno je
samo analizirati DSCP vrednost bitova. Ukoliko postoji DSCP markiranje od strane ostalih
uredaja koji prenose VolP pakete, DSCP vrednost tih paketa treba da bude postavljeno na
vrednost EF (Expedited Forwarding) klasu saobracaja.

Tabela markiranja i dodele DSCP vrednosti razli¢itim tipovima saobraéaja :

DSCP Klasa | DSCP Vrednost

Mission
Critical AF42 36
VoIP EF 46
Video EF 46
Mail AF12 12
HTTP AF12 12
NTP AF41 34
OSPF AF41 34
Ostalo BE 0

DSCP vrednosti za razlicite aplikacije

U naSem slucaju Mission Critical aplikacija je finansijska aplikacija koja
zahteva brz odziv 1 nije mnogo osetljiva na gubitke paketa.

Network Time Protocol zbog preciznosti podeSavanja sata zahteva visok
prioritet tj. minimalno kaSnjenje, a posto se radi o UDP protokolu, neophodan je $to manji
procenat odbacenih paketa.

OSPF routing protokol treba Sto brze da dovede routere u konzistentno stanje
kako bi se ocuvala puna konektivnost u mrezi.

Klasifikacija saobrac¢a je mora izvrSiti na prvom routeru do krajnje tacke i to na
slede¢i nacin :
e Mission critical — finansijska aplikacija uvek gada fiksnu destinacionu
adresu, tako da paketi Cija je destinaciona adresa adresa servera za
finansisku aplikaciju, treba da se markiraju sa DSCP vrednoscu 36
e VoIP i Video paketi moraju biti ve¢ markirani kada napustaju ureda;.
Ukoliko nisu ve¢ markirani treba izvSriti markiranje na osnovu
destinacionog porta IAX protokola tj. UDP port 4569 za VoIP na DSCP
vrednost 46.
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e Mail paketi treba da se markiraju na osnovu destinacionog porta IMAP
protokola TCP 143, POP TCP 110, SMTP TCP 25, IMAPS port TCP
993, SMTPS port TCP 465. DSCP vrednost se postavlja na 12.

e HTTP paketi treba da se markiraju na osnovu destinacionog porta TCP
80, HTTPS port TCP 443. DSCP vrednost se postavlja na 12.

e NTP se markira na osnovu destinacionog porta UDP 123 na DSCP
vrednost 34.

e OSPF se markira preko destinacione multicast adresa 224.0.0.5 i1
224.0.0.6 na DSCP vrednost 34.

> Bandwith menadZzment

Tre¢i korak u postavljanju QoS politike je odredivanje algoritma za
rasporedivanje i distribuiranje paketa sa razlicitim DSCP vrednostima.

Bandwith menadzment (menadZment propusnog opsega) je neophodan u
situacijama kada ne mozemo obezbediti odgovaraju¢i propusni opseg za sve Zeljene
aplikacije. Idealno bi bilo kad bi bili u moguénosti iznajmiti ili postaviti link onolikog
propusnog opsega koliko ¢e nam u trenutku najveéeg opterecenja trebati. Posto je
postavljanje ili iznajmljivanje ovakvog linka, veoma skupo i ne efikasno, to nije situacija
koju ¢emo vidati u praksi. Zbog toga gotovo uvek je neophodno definisati bandwith
menadzment u okviru QoS politike.

Za uredivanje propusnog opsega koriste se sledece tehnologije :

e Oblikovanje saobracaja (limitiranje saobracaja) — kojim se vrSi
ogranicenje maksimalnog propsunog opsega odredene aplikacije. Samim
tim ne dozvoljava se da aplikacija uzima veci propusni opseg nego §to je
definisano i time ugrozava druge aplikacije.

e Algoritmi za rasporedivanje — sluze da omogucée prioritetizaciju
odredenog saobracaja kako bi omogucili kako fer transport paketa, tako i
manje kasnjenje za pakete koji imaju veci prioritet.

e Algoritmi za izbegavanje zaguSenja — koriste se na interfejsima gde
moze do¢i do zagusenja. NajCeS¢e je to kod prelaska sa brzih LAN
linkova na sport WAN linkove.

Pravilan izbor algoritma za rasporedivanje prilicno uti¢e na kvalitet
postavljenog QoS-a. Neki od algoritama su :

e Weighted fair queuing (WFQ) — je algoritam koji je vrlo slican FIFO
algoritmu, koji rasporeduje po pravilu koji paket prvi stigne na ulaz, prvi
¢e iza¢i na izlaz. Jedina je razlika to Sto za razli¢ite DSCP vrednosti
moze postaviti posebne FIFO redove. Uvek se posalje predefinisan broj
prioritetnijih paketa, pa tek onda oni sa manjim prioritetom.

e C(lass based weighted fair queuing (CBWFQ) — algoritam funkcioniSe
slicno kao WFQ stim S§to redovi dele ukupan propusni opseg
ravnomerno.
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e Weighted round robin (WRR) — algoritam koji se, pred FIFO koristi, za
Best-effort usluzivanje. Algoritam jednostavno propusta po jedan paket
iz svake grupe.

e Low Latency Queueing (LLQ) — algoritam je nadgradnja na CBWFQ
donoSenjem striktnog prioriteta. Naime, postoje dve klase koje se
obraduju po sistemu striktnog prioriteta, kada nesto dode u taj red,
odmah se propusti na izlaz, i nekoliko klasa sa CBWFQ. Ova
nadogradnja predstavlja idealno reSenje za VolIP i1 3Play mreze. Kada
paket sa EF markicom dode u prioritetan red, biva odmah propusten na
izlazni interfejs. Ostali paketi za to vreme Cekaju.

Izebegavanje zagusenja linka se po defaultu radi odbacivanjem novo-pristiglih
paketa. To je tehnolgija tail-drop. Medutim, ovakav pristup ima prilicno nedostataka,
posebno prilikom koris¢enja TCP konekcija. Alternatima ovom metodu je :

e (Weight) Random Early Detect (RED,WRED) — ¢ime se ve¢ od X
procenata opterecenosti linka pocinje odbacivanje paketa, ali ne onih
koji su poslednji u redu, ve¢ neki koji se odreduju slu¢ajnom metodom.
WRED ima razli¢ito definisan prag odbacivanja X za razlicite klase
saboracaja tj. DSCP vrednosti.

e Dozvola odredenog burst rate tolerancije pre odbacivanja (ili markiranja
za odbacivanje)

e Markiranje paketa za odbacivanje (bez odbacivanja) — je tehnika kojom
se klijentu i serveru stavlja do znanja da na linkovima postoji zagusenje
te da treba da smanje brzinu slanja podataka.

Za naSe potrebe koristicemo LLQ algoritam sa apsolutnim prioritetom za DSCP
vrednost EF, dok ¢e u okviru LLQ, druge DSCP vrednosti biti rasporedene CBWFQ
tehnikom. Ukoliko ne postoji moguénost koriS¢enja LLQ mehanizma, algoritam WFQ bi
nam pruzio zadovoljavajuce rezultate.

Na zaguSenim interfejsima treba koristiti WRED mehanizam odbacivanja
paketa.

Kao poslednja, ali veoma vazna stvar kod implementacije QoS politke je stalno
pracenje, monitoring protoka paketa, njihovog rasporedivanja, performanse i sl.

» Kontola poziva

SIP, IAX, pa i H.323 u kombinaciji sa Gatekeeper tehnologijom zahtevaju da
onaj ko zeli da koristi resurse VoIP komunkacionih cenara, bude u svakom momentu
autentifikovan, 1 poseduje odredena autorizaciona prava.

Autentifikacija se vrsi koriS¢enjem UserID parametra, koji je Cesto broj telefona
ili ime korisnika, i $ifrom. Sifra se, za sada, Gesto Salje kao deo autorizacione sekvence, Sto
je ozbiljan sigurnosni problem. Postoje reSenja koja doprinose bezbednoj autentifikaciji
upotrebom MD35 heSiranih Sifara i nekog od poznatih sigurnih sistema autentifikacije kao
Sto je CHAP autentifikacija.
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Autorizacija predstavlja postupak dodele prava odredenom autentifikovanom
korisniku, kao §to su npr.: pozivanje trocifrenih brojeva, pozivanje visecifrenih brojeva,
pozivanje brojeva koji pocinju sa 0, primanje poziva i sl.

Prijavom korisnika (nakon autentifikacije i autorizacije), komunikacioni centar
poseduje dovoljno informacija o tom korisniku. Pored ostalog poseduje i IP adresu preko
koje se korisnik prijavio.

Korisnik ne mora da bude ¢ovek (uglavnom i nije), ve¢ VolP telefon, VoIP
gateway, softverski telefon, 1 sl.

Call Admission Control — vr$i kontrolu mreznih resursa koji se ticu VolP
komunikacija. Ovaj sistem je zaduzen da se postara da se QoS sprovede efikasno. Setuje
DSCP vrednost paketa, ne dozvoljava ve¢i broj konkurentnih kanala nego §to link moze da
propusti, vsi prosledivanje na alternativne linkove ako je potrebno.

Telefonija dugo poznaje koncept centralizovanog i decentralizovanog sistema
telefoniranja. Naime, prvi telefoni su svi bili povezani na jedinstvenu centralnu lokaciju
zvanu ,,centrala“. Odatle bi operater izvrsio uspostavljanje veze sa drugom stranom. Odatle
je potekao centralizovan sistem telefonije, gde postoji jedna, glavna centrala, preko koje se
spajaju tacke A i1 B. Naglim rastom broja korisnika, viSe nije bilo moguée zadrzati
centralizovan koncept pozivanja, ve¢ su se vece centrale razbile na viSe malih.

Decentralizovani koncept je ono Sto se danas koristi u fiksnoj telefoniji. Postoji
veliki broj manjih centrala, na razli¢itim fizickim lokacijama. Te centrale su povezane sa
viSe srednjih centrala, koje se nalaze na veéim lokacijama. Tako kroz nekoliko nivoa.
Ukoliko jedan korisnik zeli da uspostavi vezu sa fizi¢ki dalekim korisnikom, njegov poziv
prolazi kroz nekoliko decentralizovanih centrala da bi doSla do trazenog korisnika. Ovaj
pozivanja, ali je odrZzavanje postalo komplikovanije.

Ista stvar je 1 kod VolIP centrala i telefonije.

Da bi centralizovan sistem mogao da postoji, on mora da ima veoma jake
linkove, i1 visoku pouzdanost. Sa druge strane, distribuirani sistem skida optere¢enje glavne
centrale, ali komplikuje odrzavanje.

Naj efikasnije reSenje se postize kombinovanjem ova dva sistema.
Distribuirano-centralizovan sistem, koji poseduje nekoliko centralnih lokacija — centrala,
medusobno se pokrivaju, kako linkovima, tako i opremom, dok kod srednjih lokacija
postoji nezavistan sistem omogucujuci lokalan rad i u sluc¢aju pada velikih centrala.

Na velikim lokacijama, Beograd, Novi Sad, Ni§ nalaze se glavne centrale, koje
pruzaju srednjim i malim lokacijama. Medusobno su povezane i rezervnim linkovima, kako
bi se problem otkaza sveo na minimum. Sve sadrze kompletne baze korisnika i
autorizacionih prava, koje medusobno sinhronizuju nakon svake promene.

Srednje lokacije poseduju distribuiranu telefonsku centralu, koja sadrzi bazu

korinika i1 autorizacionih prava onih korisnika koji su planiranti tom fizickom centru.
Srednje lokacije uspostavljaju Trunk kroz linkove, prema svim drugim velikim centralama.
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Male lokacije ne poseduju distribuirane centrale, zbog cene postavljanja i
odrzavanja takve centrale. One poseduju samo VolP gateway uredaje za spajanje na neki
od glavnih centrala.

FXS moduli na VoIP gateway uredajima sluze da povezi standardan fiksni
telefon, na koji smo navili u fiksnoj mrezi, sa VoIP centralom. FXO moduli na VoIP
gateway uredaju sluze omoguce jeftiniji lokalni poziv ka lokaciji u regionu. Npr. iz Novog
Sada zovu nekog u Negotinu, umesto da koristimo Telekomovu mrezu iz Novog Sada,
koristi¢emo svoju mrezu do Negotina, pa tek onda Telekomovu mrezu iz Negotina do
onoga koga zelimo pozvati.

Centralne lokacije su zaduzene da stalno vrSe testiranje i monitoring Trunk
linijama kako do srednjih 1 malih lokacija tako i do FXO modula gateway uredaja.

> Dial Plan

Smisao Distribuirano-centralizovanog sistema se dobija tak pravilnim
odredivanjem i numeracijom lokalizacija.

Koliko je vazno da se na pravi na¢in odredi numeracija lokalizacija vidi se tak
kada dode vreme da se odredi dial plan i rute ka razli¢itim lokacijama.

Uvek treba ostaviti moguénost za nadogradnju prilikom dodele numeracija
talafonskom sistemu. Za potrebe numeracije nase VolP mreze, dovoljan je broj od 4 cifre.

Podela je izvrSena po glavnim, centralnim lokacijama.

Za svaku centralnu lokaciju dodljenje su 2000 brojeva. U tim brojevima je za
svaku srednju lokaciju odredeno 300 brojeva, a za malu 100 brojeva.

Za numerisanje same centralne lokacije rezervisano je 500 brojeva.

Tabela nemeracije izgleda ovako :
Grad Prefiks broj
Beograd 10XX
11XX
12XX
13XX
14XX
Novi Sad 30XX
31XX
32XX
33XX
34XX
Nis 50XX
51XX
52XX
53XX
54XX
Valjevo 15XX
16XX
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17XX
Cadak 18XX
19XX
20XX
Kragujevac 21XX
22XX
23XX
Leskovac 55XX
56XX
57XX
Zrenjanin 35XX
36XX
37XX
Kikinda 38XX
39XX
40XX
Subotica 41XX
42XX
43XX
Uzice 23XX
Novi Pazar 58XX
Kraljevo S9XX
Prokuplje 60XX
Krusevac 61XX
Jagodina 62XX
Pirot 63XX
ZajeCar 64XX
Bor 65XX
Pozarevac 24XX
Smederevo 25XX
Sabac 26XX
Sremska Mitrovica 27XX
Pancevo 28XX
Sombor 44XX

Numeracija gradova je izvrSena na taj nacin da prefiksi odredeni prefiski tacno
ukazuju preko kog glavnog centra treba da se rutira poziv.

Dial plan u Beogradu :

Prefiks 3XXX 1 4XXX poslati na Trunk prema Novom Sadu
Prefiks 5XXX 1 6XXX poslati na Trunk prema Nisu

Prefiks 15XX, 16XX, 17XX prema Valjevu

Prefiks 18XX, 19XX, 20XX prema Cacku

Prefiks 21XX, 22XX, 23XX prema Kragujevcu

Prefiks 24XX prema Pozarecvu

Prefiks 25XX prema Smederevu

21



Prefiks 26XX prema Sabcu

Prefiks 27XX prema Sremskoj Mitrovici

Prefiks 28 XX prema Pancevu

Prefikse 10XX, 11XX, 12XX, 13XX, 14XX rutiranje na interne lokale

Dial plan Novi Sad :

Prefiks 1XXX 1 2XXX poslati na Trunk prema Beogradu

Prefiks 5XXX 1 6XXX poslati na Trunk prema Nisu

Prefiks 35XX, 36XX 1 37XX poslati ka Zrenjaninu

Prefiks 37XX, 39XX 1 40XX poslati ka Kikindi

Prefiks 41XX, 42XX 1 43XX poslati ka Subotici

Prefiks 44XX poslati ka Somboru

Prefikse 30XX, 31XX, 32XX, 33XX, 34XX routiranje na interne lokale

Dial plan za Ni§ :

Prefiks 1 XXX 1 2XXX poslati na Trunk prema Beogradu
Prefiks 3XXX 1 4XXX poslati na Trunk prema Nisu
Prefiks 55XX, 56XX 1 57XX poslati ka Leskovcu
Prefiks 58 XX poslati ka Novom Pazaru

Prefiks 59XX poslati ka Kraljevu

Prefiks 60XX poslati ka Prokuplju

Prefiks 61XX poslati ka KruSevcu

Prefiks 62XX poslati ka Jagodini

Prefiks 63XX poslati ka Pirotu

Prefiks 64XX poslati ka Zajecaru

Prefiks 65XX poslati ka Boru

Prefikse 50XX, 51XX, 52XX, 53XX, 54XX roturanje na interne lokale

Centrale na srednjim lokalizacijama treba da imaju sledec¢i dial plan :
Prefiks 1 XXX 1 2XXX poslati na Trunk prema Beogradu

Prefiks 3XXX 1 4XXX poslati na Trunk prema Novom Sadu

Prefiks 5XXX 1 6XXX poslati na Trunk prema Nisu

Lokalne prefiksne treba da poSalju na interne lokale

» Oprema

Communication Control Center (C*) je VoIP PBX (Private branch exchange)
(telefonska centrala) reSenje firme Sky Communications (www.skycommunications.co.yu).

C? je reSenje koje sadrzi inegraciju svih neophodnih &inilaca jedne prosirive
VoIP mreZe.

Unutar C’ komunikacionog servera nalaze se call procesor, call admission
control, call proxy, agent, baza korisnika, CDR (Call Detail Recorder), Voice mail, Voice
Recorder, Trafic Analizer, 1 joS mnogo drugih tehnlogija koje se mogu prepoznati na
najskupljim telefonskim centralama.
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Najveéa prednost C’ sistema je njegova progirivnost i inter-operabilnost sa bilo
kojom drugom telefonskom centralom (koja postuje neki od propisanih standarda).

Pored mogucénosti za integracijom sa drugim velikim telefonskim sistemama i
mrezama, C° nudi moguénost kompletne integracije sa ra¢unarskom mrezom i ratunarskom
infrastrukturom. Tako npr. pruza nam moguénost da postavimo aplikaciju koja ¢e nam
preko telefona cCitati mail, izgovoriti kurs eura na danasnji dan direktno procitajuci
informaciju sa sajta Narodne Banke Srbije. Inegracija i sa ne raunarskim sistemima, kao
Sto je mogucénost otvaranja, zatvaranja, otkljuCavanja vrata ili kapija, je jo$ jedna od
mogucnosti ove prosirivog sistema.

C? podrzava gotovo sve stadarde za VoIP komunikaciju. Najveéa podrika je
posvecena SIP i IAX protokolima. Podrzani su svi ne licencirani algoritmi za kodiranje
glasa, kao 1 neki od pla¢enih npr. G.729.

Izuzetna proSirivost 1 nadogradnja ovog sistema dozvoljava nam da postavimo
sistem sa distribuiranim korisnickim bazama. Tako u slu¢aju otkaza jednog od centara,
drugi veliki centar preuzima kompletan posao.

Posebnom replikacionom metodom postignuto je to da udvajanjem centralnih
jedinica C’ sistema dobijamo veoma visoku pouzdanost. U sluaju otkaza jednog od tih
jedinica na centralnoj lokaciji, drugi uredaj preuzima kompletnu ulogu za samo nekoliko
sekundi.

C? komunikacioni centar poseduje odredeni broj FXO ISDN portova. Mogu biti
baznog ili primarnog tipa u zavisnosti od potreba. Na taj nacin ostvaruje se veza sa fiksnom
telefonijom preko Telekomovih prikljucaka.

VolIP telefoni, koji koriste SIP ili IAX protokol za komunikaciju, prikljucuju se
na sistem koriS¢enjem odgovorajuéeg VLAN broja koji ima postavljen QoS duz cele
mreZe. Telefonima treba podesiti IP adrese C° centara kao i autentifikacione parametre,
kako bi bili deo VoIP mrezZe.

Ukoliko postoji potreba za starim analognim telefonima, dokupljuje se FXS na
VoIP gateway. Ovaj uredaj vrsi konverziju paketne komunikacije VolP-a na standardnu
telefoniju.

Na velikim lokacijama treba postaviti udvojene jedinice C’ sistema kako bi se
dobila odgovarajuc¢a puzdanost. Svaki takav sistem sadrzi sve potrebne napredne funkcije
VolIP telefonije i vrsi replikaciju podataka na druge paralelne jedinice kako bi se u bilo kom
slucaju sacuvali razli¢iti podaci komunikacionog centra (npr. CDR).

Na srednjim lokacijama dovoljno je postaviti po jednu jedinicu C* sistema koja
sadrzi trunk linkove kao ostalim velikim lokacijama.

Na malim lokacijama potrebno je postaviti samo FXO i FXS module gateway
uredaja koji se povezuju na neku od centralnih lokacija. Sa FXS modulma ¢emo povezati
analogne telefone na maloj lokaciji, a sa FXO modulima napraviti telefoniranje u tom
regionu jeftinijim jer ¢emo sve pozive ka tom regionu slati preko FXO porta na tom
lokalitetu.
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